Senast uppdaterad: april 2018

Vi respekterar ditt privatliv och din ratt att ha kontroll éver dina personuppgifter. Vara
principiella riktlinjer ar enkla. Vi kommer att vara tydliga med vilka uppgifter vi samlar in och
varfor. Uppgifterna skyddas pa basta majliga satt av oss. Vi séljer inte och kommer inte att
sélja dina uppgifter till tredje part.

Det framsta syftet med att samla in dina uppgifter ar att férbattra din musikupplevelse i
hemmet. Oavsett om vi samarbetar med olika musiktjanster for att sakerstélla att du far
atkomst till dina favoritspellistor och kan uppticka nya, ge dig mdojlighet att f& musiken att
spela med hjélp av rosten eller genom ditt smarta hemsystem, eller ge dig lyhdrd kundsupport
nar nagot inte fungerar som det ska &r vart yttersta mal alltid att din lyssnarupplevelse ska
vara sa problemfri som mojligt.

Den hér integritetspolicyn ("policyn”) férklarar vilka personuppgifter som vi samlar in om dig,
antingen direkt eller indirekt, och hur vi anvander dem. Personuppgifter ar uppgifter som kan
anvandas for att identifiera dig eller som vi kan koppla till dig. | policyn stér ocksa vilka val du
har nar det géller de data vi samlar in och hur du kan styra dessa beslut. Den géller samtliga
produkter som erbjuds av Sonos ("Sonos-produkter(na)”), inklusive var app (*Sonos-appen”
eller appen”). Den géller aven alla Sonos-kontrollerade webbplatser, liksom andra aktiviteter
offline, som att bestka en Sonos-butik eller delta i ett Sonos-event (gemensamt “tjansterna”).
Las denna policy noggrant sa att du &r inforstddd med hur Sonos kan samla in, anvanda och
dela dina personuppgifter. Termerna "vi”, ”oss” eller ’Sonos” hanvisar alla till Sonos Inc.

Den hér policyn beskriver:

Typer av personuppgifter vi samlar in

Kundens interaktion med Sonos

Hur vi anvander personuppgifter

Hur vi kan dela personuppgifter

De juridiska grunderna fér att anvanda personuppgifterna
Sékerhet, lagring och bevarande av personuppgifter

Dina réattigheter och val

Vart anvandande av kakor och annan liknande teknik
Kontakta oss

Andringar i var integritetspolicy

Typer av personuppgifter vi samlar in

Uppgifter som du lamnar till oss

Vi samlar in uppgifter som du frivilligt l1dmnar till oss, s&som namn, telefonnummer och
mejladress, till exempel nér du vill lAsa mer om Sonos-produkter och Sonos-tjédnster eller nar
du kontaktar var kundtjanst for hjalp med Sonos-produkter.

Uppgifter som vi samlar in automatiskt

Vi samlar automatiskt in uppgifter om dig, sdsom funktionella data och extra anvandardata
om hur du anvénder dina Sonos-produkter eller uppgifter som samlas in med hjalp av kakor
och liknande teknik nér du anvénder, dppnar eller interagerar med oss via var webbplats eller
app. Vi kan till exempel samla in uppgifter om vilken typ av enhet du anvander for att ga in pa
var webbplats, dess operativsystem och version, IP-adress, den allmanna geografiska plats
som anges av din IP-adress, webblasartyp, webbsidor du bestker p&d webbplatsen och om
och hur du interagerar med innehallet som finns pa var webbplats.
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Uppgifter som vi far fran andra kallor

Vi kan fa uppgifter om dig fran andra kallor, inklusive tredje parter som musiktjanstpartner och
partner med vilka vi erbjuder tjanster under samma varumarke eller genomfér
reklamkampanijer tillsammans med. Vi kan ockséa fa uppgifter om dig fran sociala medier, till
exempel nar du interagerar med oss pa dessa plattformar. Vi skyddar de data som vi far fran
tredje part i enlighet med de rutiner som beskrivs i denna policy och vi tillampar dven alla
ytterligare restriktioner som kélldataméangden kraver.

Uppgifter om barn

Sonos riktar sig inte direkt till barn under 16 ar. Aven om besékare i alla &ldrar surfar p& var
webbplats eller anvander var app samlar eller begér vi aldrig medvetet in personuppgifter fran
personer som &r under 16 &r utan foralders samtycke. Om vi, efter meddelande fran en
foralder eller vardnadshavare eller pa annat satt, upptéacker att ett barn under 16 &r har
registrerat sig pa var webbplats utan tillstdnd genom att anvéanda falska uppgifter, kommer vi
att annullera barnets konto och radera barnets personuppgifter fran vara arkiv.

Kundens interaktion med Sonos

For att informationen i den hér policyn ska vara latt att forstd har vi belyst olika tillfallen da
Sonos kan ténkas samla in personuppgifter fran kunder. Kundernas samverkan med Sonos
delas in i féljande segment:

Nar du vill veta mer om Sonos

Nar du vill veta mer om Sonos kan du bestka nagon av vara virtuella platser eller fysiska
lokaler. Du kan exempelvis s6ka upp oss pa natet, ringa och tala med nagot av vara
saljombud, bestka en av Sonos fysiska butiker eller ga pa ndgon av Sonos sponsrade event.
For att fa reda pd mer om Sonos-produkter under ndgon av den hér typen av interaktioner
kan du frivilligt I1amna vissa personuppgifter, som ditt namn och din mejladress. Vi kan ocksa
samla in uppgifter om dig online via kakor eller liknande teknik nar du besoker var webbplats.

Vi samlar in: namn, mejladress, IP-adress och information som inhdmtas via kakor eller annan
teknik.

Varfor: Vi anvander den hédr informationen fér att informera om nyheter och Sonos
produktutbud. Dessutom hjélper IP-adressen oss att fa geografisk information om
webbsidornas bestkare sa att vi kan férbattra vara webbplatser for alla bestkare. Det ar vart
rattmatiga intresse att behandla dina personuppgifter i de hér syftena.

Att kdépa Sonos-produkter

Nar du bestamt dig for att kdpa en produkt frdn Sonos kan du vélja att antingen képa direkt
frdn oss pa www.sonos.com eller i en av Sonos butiker. Nar du handlar hos oss kommer du
att bli ombedd att Idmna viss information fér att kunna slutféra képet.

Vi samlar in: namn, telefonnummer (valfritt), mejladress, leveransadress och
betalningsinformation.

Varfor: Vi anvander dessa uppgifter for att genomféra ditt kop, hélla dig uppdaterad efter ditt
kop, besvara leveransfradgor samt hantera returer och andra fragor relaterade till ditt kop av
Sonos-produkter. Det ar nédvéndigt att behandla dina personuppgifter i det har syftet fér att
kunna fullgéra avtalet vi har med dig. Observera att vi inte sparar néagra
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betalningsuppgifter eller nagra kreditkortsuppgifter. Vi anvidnder bara
betalningsuppgifterna i omedelbar anslutning till ditt kép av Sonos produkter.

Nar du registrerar ditt Sonos-system

Néar du har fatt dina Sonos-produkter méaste du ansluta din produkt till ett natverk hemma.
Varje Sonos-produkt maste anslutas till internet for att kunna installeras. Som en del i den
forsta installationen kommer du att uppmanas att ladda ned Sonos-appen antingen fran var
webbplats eller fran tredje parts webbplats, t.ex. frdn Google Play Store. Med Sonos-appen
kan du styra Sonos-systemet fran valfri enhet (t.ex. telefonen eller surfplattan). Under
installationsprocessen kommer Sonos-appen att uppmana dig att skapa ett konto och
registrera ditt system hos Sonos. Du maste registrera Sonos-produkterna for att de ska
fungera.

Under registreringen av Sonos-produkterna kommer appen att uppmana dig att ange
uppgifter som mejladress och platsdata (land och postnummer). Det har uppgifterna ar
obligatoriska nar du registrerar Sonos-systemet. Sonos-systemet kommer sedan att uppréatta
ett unikt alfanumeriskt ID-nummer som vi anvander for att identifiera ditt specifika Sonos-
system pa ett mer anonymt satt. ID-numret kommer att kopplas till den mejladress som du
angivit tillsammans med produktens serienummer och IP-adressen som produkten ar knuten
til. Som en del av registreringsprocessen maste du skapa ett Sonos-konto. Vi sparar
I6senordet till ditt Sonos-konto och det anvénds bara fér autentisering av och atkomst till
Sonos-kontot.

Vi samlar in: namn, telefonnummer, mejladress, platsdata, ditt 16senord och IP-adress.
Observera att ditt I6senord lagras med hjélp av en envagshash, vilket innebar att det inte kan
aterstallas (eller lamnas ut) av nagon, inklusive Sonos.

Varfor: Vi hjalper dig att samla in de har uppgifterna fér att Sonos-produkten ska fungera
sakert (dvs. for att undvika obehdrig atkomst till din Sonos-produkt eller ditt hemmanéatverk)
och for att sdkerstélla att vi ger dig ratt musiktjanstalternativ baserat pa var du bor (t.ex.
radiostationer som finns i ditt land). Det ar nédvandigt att behandla uppgifterna i det hér syftet
for att kunna fullgéra avtalet vi har med dig. Vi anvander ocksa din mejladress for att skicka
mejl fran Sonos till dig, som kampanjerbjudanden, nyheter om programuppdateringar, for att
beratta om Sonos utbud av produkter och/eller tjanster och dela med oss av spannande
nyheter och produkterbjudanden fran Sonos. Det &r vart rattmatiga intresse att behandla dina
personuppgifter i de har syftena.

Nar du anvander Sonos-produkter

Det finns tre huvudanledningar till varfér vi samlar in data fran dina Sonos-produkter: (1) for
att erbjuda dig musiktjanster eller annat alternativt ljudmaterial (t.ex. tv eller spel) som &r
nddvéandigt for att fullgdra avtalet vi har med dig, (2) for att ge dig kontroll éver ditt Sonos-
system vilket & nédvandigt for att fullgéra avtalet vi har med dig och (3) for att sténdigt
forbattra dina Sonos-produkter vilket ar vart rattmatiga intresse.

Att anvanda Sonos-produkter innebér att du kan vélja vilket ljudinnehéll som ska spelas upp
i olika rum. Aven om man ocksé kan spela upp kostnadsfri internetradio eller musikfiler som
lagras lokalt pa ditt hemmanatverk (till exempel pa din dators harddisk) féredrar de flesta
Sonos-agare att streama musik for uppspelning via Sonos-produkterna. Nagra exempel ar
Spotify, Apple Music, Pandora och andra tjanster fér uppspelning av ljudinnehall. For att
kunna lagga till dessa musiktjanster maste du lanka din enskilda musiktjénst till Sonos-



systemet. Nar du val borjar spela upp musik eller annat ljudinnehéll p& Sonos-produkterna
beror de data vi samlar in pa dina preferenser.

Funktionsdata:

Dessa data &r nddvandiga for att basfunktionerna i Sonos-produkten ska fungera pa ett sakert
sidtt och du kommer inte att kunna vélja bort denna insamling, delning och/eller
behandling av data om du vill fortsatta att anvdnda Sonos-produkterna.

Vi samlar in:

o Registreringsdata. | dessa data ingadr mejladress, din geografiska plats,
sprékpreferens, produktserienummer, IP-adress och inloggningsuppgifterna for ditt
Sonos-konto (enligt beskrivningen ovan).

o Systemdata. Dessa data inbegriper bl.a. produkttyp, typ av styrenhet, styrenhetens
operativsystem, information om programvaruversion, innehallskalla (ljudlinje in),
signalingdng (t.ex. om tv:n sénder ut en viss ljudsignal, som Dolby, till Sonos-
systemet), information om wifi-antenner, ljudinstaliningar (som utjdmning eller
stereopar), produktorientering, namnen pa de musiktjanster du aktiverat pa din Sonos-
produkt, det namn du gett Sonos-produkten i olika rum, huruvida din produkt har
kalibrerats med hjélp av Sonos TruePlay samt felinformation.

Darfér samlar vi in funktionsdata: Vi samlar in den har informationen for att sékerstalla att
dina Sonos-produkter fungerar som de ska, fér att erbjuda dig kundsupport och fér att
leverera de ljudpreferenser som du vill ha, vilket & nédvandigt for att fullgéra avtalet vi har
med dig. Vi samlar ocksa in de har uppgifterna i syfte att forbattra vara produkter och
kundtjanstbeslut, vilket ar vart rattmatiga intresse.

Extra anvandardata

For att férbattra upplevelsen av Sonos-produkter och for att erbjuda béattre Sonos-produkter
och tjanster som uppfyller vara kunders behov och forvantningar samlar vi in féljande extra
anvandardata. Du kan vélja att inte dela dessa data genom att félja stegen som beskrivs har.

Vi samlar in:

o Prestandainformation. Det inbegriper sddant som temperaturen pa din produkt,
information om wifi som signalstyrka, hur ofta du anvander musiktjansterna som du
har kopplade till ditt Sonos-system (inklusive, for vissa tjanster, ditt anvdndarnamn for
inloggning, men inte ditt I6senord), information om hur ofta du anvander Sonos-appen
jAmfoért med andra kontrolimekanismer, hur ofta du anvénder de fysiska kontrollerna
pé enheten och platsdata ndr Sonos-appen anvands, interaktionsflodet i Sonos-appen
och hur lange du anvént Sonos-produkten.

o Aktivitetsuppgifter. Har ingar hur Iange musiktjansten anvénts, data om produkt- eller
rumsgrupper, kommandoinformation (som uppspelning, paus, volymreglering eller
hoppa o6ver lat), data om spellistor eller stationer, och uppgifter om Sonos-spellista
eller Sonos-favoriter — var och en kopplad till enskilda Sonos-produkter. Om du
aktiverar roststyrning kommer vi dessutom att samla in information om spar.

Varfor: Vi samlar in den har informationen s& att vi kan sakerstélla att Sonos-produkterna
fungerar som de ska, vi tar reda pa vilka slags produkter och funktionsférbéattringar vara
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kunder helst vill ha vilket hjalper oss att forutse mdéjliga problem med Sonos-produkter. Det
ar vart rattmatiga intresse att samla in de har uppgifterna for att hjéalpa dig med problem som
du kan st6ta pa. Du kan valja om du vill att vi samlar in de har uppgifterna. Du kan darfor valja
att inte dela de har uppgifterna genom att folja stegen som beskrivs [har]. Observera att
funktionerna for rdststyrning och direktkontroll inte kan anvdndas om du véljer att inte dela
de hér uppgifterna med oss eftersom de har funktionerna kréver att extra anvandardata é&r
aktiverat.

Direktkontroll eller réststyrningsfunktioner:

| takt med att varlden och véra kunders hem har blivit allt mer uppkopplade har vi insett att
vara kunder kanske skulle féredra att styra sina Sonos-produkter med andra medel &n Sonos-
appen, t.ex. genom att anvdnda en produkt med rdststyrning (som Amazon Alexa), en
styrmekanism i hemmet (t.ex. en Lutron Pico-fjarrkontroll), eller via den app som deras
favoritmusiktjanst erbjuder.

For att aktivera den har funktionen kommer du att uppmanas att godkénna att dessa enheter
ansluter till ditt Sonos-system (liknande den process du genomfor for att ansluta till en
musiktjanst). Nar du val har aktiverat den har funktionen kommer vi att samla in och behandla
alla funktionsdata, extra anvandardata och ljuddata.

Sonos kommer att dela med sig av en undergrupp av dessa data till olika partner som har
sarskild behorighet for att ta emot sddana data for att sékerstalla att réststyrningen eller den
direkta kontrollfunktionen fungerar som den ska. Om du vill att vi ska sluta samla in dessa
uppgifter eller dela dem med de parter du tidigare godkant behdver du bara avaktivera
funktionen (t.ex. avaktivera rdststyrningen) eller avldnka funktionen (t.ex. avlédnka din
fiarrkontroll for hemautomation) frdn dina Sonos-produkter. Din réstkontroll eller andra
direktkontrollfunktioner kommer dock inte att fungera om du inte godkanner att vi kan samla
in och behandla data s som beskrivs i det har avsnittet.

Vi samlar in: Funktionsdata, extra anvdndardata och vissa ljuddata

Varfor: Den hér informationen kravs for att uppfylla avtalet vi har med dig, fér att sékerstalla
att allt fungerar som det ska och for att hjalpa oss att forbattra de har funktionerna, vilket
ocksa &r vart rattmatiga intresse.

Ljuddata

Sonos fangar inte kontinuerligt upp ljud i ditt hem. | tva situationer kommer vi dock att fanga
upp ljud fran ditt hem: (1) nar du aktiverar roststyrning pa en rostaktiverad Sonos-produkt
(som Sonos One) och (2) nar du anvander Trueplay rumskalibrering.

Roststyrning

Roststyrning fungerar pa s satt att Sonos-produkten "lyssnar” efter ett visst aktiveringsord.
Observera att rostaktivering inte finns pa alla Sonos-produkter. Om din Sonos-produkt har
rostaktivering maste du aktivera Sonos-produkten s& att den bérjar "lyssna”. Mer specifikt
betyder det att den rostaktiverade Sonos-produkten buffrar och upprepar inspelningen lokalt
utan att skicka eller lagra nagon information tills den ké&nner igen ett ord eller en fras (som
”Alexa”) som sétter igdng enheten sé att en borjar spela in aktivt. Om produkten inte uppfattar
aktiveringsordet kommer den att fortsatta att spela in éver den gamla inspelningen i en
kontinuerlig slinga pa ett par sekunder. Det har gors lokalt p4 Sonos-produkten och det
skickas inte vidare till Sonos eller tredje part. Om ett aktiveringsord upptacks startar Sonos-
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produkten inspelningen. Med andra ord spelar den inte in eller sparar nagra ljuddata, och
borjar inte heller skicka data forran den *vacks till liv”. Du ser att en inspelning pagar genom
att en lampa tands pa Sonos-produkten och genom ett visst ljud. Sonos-produkten spelar in
tills roststyrningen &r avslutad. Inspelningen av ditt réstkommando skickas sedan till den
rostpartner som du har godkant for att motta dessa inspelningar (t.ex. Amazon). Sonos
behaller ingen kopia av din rostinspelning. Samtidigt med din réstinspelning kommer din
Sonos-produkt att samla in data (exempelvis decibelniva vid varje frekvens) om omgivande
ljudnivéer i rummet. Det gér inte att urskilja nagot tal frdn denna typ av data. Vi samlar in dessa
data for att kunna forbattra var rostigenkanningsteknik, vilket &r vart rattmatiga intresse. Om
du exempelvis férséker genomfora ett réstkommando medan musik spelas upp kan Sonos
forbattra tekniken genom att sdnka musiken sa att ditt rostkommando kan uppfattas
ordentligt.

Trueplay rumskalibrering

Innovativa Trueplay analyserar akustiska faktorer som kan paverka ljudkvaliteten i ett rum dar
Sonos-produkten anvands. Du maste aktivera Trueplay. Syftet med Truplays analys &r att
justera Sonos-produkten sa att ljudet forbattras. For att detta ska vara mojligt maste
anvandaren genomfdra en interaktiv process (se videon har) dér vissa data om ditt rum samlas
in (till exempel antal hégtalare och deras placering), som information om bakgrundsljud i
rummet (exempelvis decibelniva pa varje frekvens). Informationen anvands for att sékerstalla
att kalibreringen ger béasta mdjliga resultat. Om exempelvis hunden skéller under Trueplay-
testet, ar Sonos-produkten programmerad att ignorera bakgrundsljud som skéllande hundar
under testet. Det &r nbédvandigt att samla in de har uppgifterna for att kunna uppfylla avtalet
vi har med dig om du aktiverar Trueplay.

Nar du behoéver hjalp fran Sonos

Ibland kanske du vill kontakta var kundservice nar du behdver hjalp med nagon av dina
Sonos-produkter. For att kunna erbjuda dig basta méjliga service kan det handa att vi samlar
in vissa data om dig eller dina Sonos-produkter.

Vi samlar in: Det kan inkludera kontaktinformation som namn, mejladress, telefonnummer,
sociala medieidentifierare (om du kontaktar oss via en social mediekanal) och innehéllet i dina
chattar och annan kommunikation med Sonos kundtjanst (inklusive rdstinspelningar om du
ringer kundtjanst). | vissa situationer kan det vara bra fér kundtjanst att ha en "diagnostik” av
ditt Sonos-system till sitt férfogande. Det ar i det stora hela en teknisk systemsammanfattning
av all relevant information som lett fram till incidenten och inbegriper information om vilken
musiktjanst som anvands, volymniva, produktkonfiguration, wifi-signal och routerinformation,
felkoder, information om enheten (sdsom operativsystem och vilken version av Sonos-appen
som anvands). Det r nddvandigt att samla in ovan ndmnda information for att kunna erbjuda
kundsupport. Du kommer att informeras i férvag innan vi tar en égonblicksbild. Vi tar inga
6gonblicksbilder utan att tala om det fér dig férst. Om du &r en betatestare gér vi en daglig
diagnos av ditt Sonos-system automatiskt (i enlighet med villkoren i betatestavtalet).

Varfér: Vi samlar in de har uppgifterna fér att ge dig den basta och mest effektiva
kundsupporten. For kundfrdgor och tekniska fragor anvander vi till exempel
kontaktinformation fér att svara kunder via deras énskade kanal (telefon, mejl, sociala medier).
For tekniska problem anvander vi systemdiagnosdata for att effektivt felsbka problemet. For
returer/byten av produkter anvander vi kontaktinformation for att garantera en korrekt
mottagning och/eller leverans av produkten. Det ar nédvandigt att anvanda den hér typen av
information for att fullgéra avtalet vi har med dig.
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Hur vi anvander personuppagifter

Sonos anvander de data som vi samlar in for att tillhandahédlla de Sonos-produkter och
tjidnster som vi har i vart utbud, vilket inbegriper att anvanda data for att personanpassa dina
upplevelser. Vianvander aven data fér att kommunicera med dig. Till exempel f6r att informera
dig om ditt konto, nya tillgdngliga Sonos-produkter eller tjdnster, sékerhet eller andra slags
uppdateringar.

Sonos anvander de data vi samlar in i féljande syften:

Tillhandahalla var produktupplevelse
Kundsupport

Produktférbattringar

Skydd, sdkerhet och tvistlosning
Affarsverksamhet

Kommunikation, marknadsféring och reklam

Tillhandahalla var produktupplevelse

Vi anvander data for att tillhandahalla, driva, stddja och férbattra Sonos-produkter och tjanster
vi erbjuder for att garantera att kunder kan lyssna sa enkelt som majligt. Det ar nédvandigt att
behandla uppgifterna i det har syftet fér att kunna fullgéra avtalet vi har med dig.

Kundsupport

Vi anvander data for att besvara kundfrdgor, diagnostisera produktproblem, reparera
kundernas Sonos-produkter och erbjuda ytterligare kundservice och supporttjdnster. Det &r
nddvéandigt att behandla uppgifterna i det har syftet for att kunna fullgéra avtalet vi har med
dig, liksom for att tjana vart rattmatiga intresse.

Produktférbattringar

Vi anvéander standigt data i forskningssyften och for att férbattra vara Sonos-produkter och
tjanster, inklusive underhdll och forbattring av véra Sonos-produkters och tjansters
prestanda, fér att 1dgga till nya funktioner eller kapacitet, som att anvanda felrapportering fér
att forbattra sdkerhetsfunktioner, anvanda antal sokningar och klick fér att forbattra
relevansen i sOkresultaten och att anvidnda anvdndardata fér att bestdmma vilka nya
funktioner som ska prioriteras. Det ar nddvandigt att behandla uppgifterna for att tjana vart
rattmatiga intresse.

Skydd, sdkerhet och tvistlosning

Vi anvander data for att skydda vara Sonos-produkters och kunders sakerhet, for att upptacka
och forhindra bedrégerier, for att 16sa tvister och for att genomdriva vara avtal. Det &r
nédvandigt att behandla uppgifterna for att tjana vart rattmaétiga intresse.

Affarsverksamhet

Vi anvander data for att utveckla analys- och affarsinformation i aggregerad form som gor det
majligt for oss att driva, skydda, fatta informerade beslut och rapportera verksamhetsresultat.
Det ar nédvandigt att behandla uppgifterna for att tjana vart rattmatiga intresse.

Kommunikation, marknadsféring och reklam
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Vi anvander data for att leverera och personanpassa var kommunikation med dig. Vi kan
exempelvis kontakta dig via mejl eller andra elektroniska kommunikationsmedel (t.ex. via
Sonos-appen) for att uppdatera dig om nya Sonos-produkter eller Sonos-tjanster, om nya
musiktjanster dar du bor, om sékerhets- och programuppdateringar eller supportfragor, eller
bjuda in dig att delta i en undersdkning. Det &r nddvandigt att behandla uppgifterna fér att
tjana vart rattmatiga intresse. Vi anvander ocksa kakor och liknande teknik for att ge dig den
mest relevanta Sonos-reklamen. Fér mer information om hantering av mejlprenumerationer
och kampanijutskick, besék avsnittet Dina rattigheter och val.

For att ge dig en battre forstaelse for vilka personuppgifter vi samlar in och anvéander vid de
olika tillfallen som du interagerar med Sonos kan du lasa avsnitten nedan.

Hur vi kan dela personuppgifter

Sonos sdéljer inte kundernas personuppgifter och kommer aldrig att gora det. Vi lamnar
enbart ut dina uppgifter i enlighet med vad som anges i denna policy. Vi kan i vissa fall dela
med oss av uppgifter till féljande typer av tredje parter.

Tredjepartsleverantorer

Sonos anvander ett flertal olika tredjepartsleverantorer for att tillhandahalla tjanster sdsom
webbplatshantering och vardtjanster, kdp via natet och frakt av produkter, behandling av
kreditkortsuppgifter och mejlkommunikation. Vi delar bara med oss av dina personuppgifter
pa de satt som kravs for att genomfora ett kdp eller leverera en produkt eller tjanst som du
har bestallt eller godként och endast till leverantérer och agenter som arbetar pa uppdrag av
oss for de andamal som beskrivs i denna policy. Vid dessa tillfallen kommer dina
personuppgifter att delas med dessa ombud eller leverantérer, men enbart fér att
tillhandahalla tjansterna pa uppdrag av Sonos och i enlighet med denna policy. Det &r vart
rattmatiga intresse att dela uppgifterna med de hér leverantérerna i de har syftena. For fragor
om tredjepartsleverantdrer kan du mejla privacy@sonos.com.

Musiktjanster

For att séakerstélla basta mojliga kundupplevelse och fér att musiktjdnsterna ska fungera
korrekt, kan Sonos vélja att dela med sig av relevanta aktivitetsuppgifter frdn produkter och
dina instruktioner till musiktjanster som med ditt godkannande far interagera med Sonos-
produkter. Om du till exempel anvander en musiktjanst pa dina Sonos-produkter eller for att
styra dina Sonos-produkter maste vi dela viss information med den musiktjansten for att du
ska kunna anvanda den som du gér. Det & ndédvandigt att dela den hér typen av information
med musiktjanster for att fullgéra avtalet vi har med dig.

Kontrollpartner

Nar du har aktiverat direktkontrollen pa Sonos-systemet kan Sonos vélja att dela med sig av
relevanta aktivitetsuppgifter fran produkter till kontrollpartner som med ditt godk&nnande far
interagera med dina Sonos-produkter. Det &r nédvandigt att dela den har typen av information
med kontrollpartner for att fullgéra avtalet vi har med dig.

Roststyrningspartner

Nar du har aktiverat réstigenkénning for att styra ditt Sonos-system kan vi eventuellt dela
relevanta aktivitetsuppgifter och ljuddata med r&ststyrningspartners som med ditt
godkénnande far ta emot sddana data, for att styra ditt Sonos-system. Det ar nédvandigt att
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dela den hér typen av information med rdststyrningspartner for att fullgéra avtalet vi har med
dig.

Sonos-kontrollerade dotterbolag och anknutna féretag

Vi delar med oss av information till Sonos-kontrollerade dotterbolag och anknutna féretag i
affarssyften som intern administration, marknadsféring av Sonos-produkter och for att
tilhandahalla Sonos-produkter och tjanster till kunderna. Det ar vart rattmatiga intresse att
dela uppgifterna med de hér leverantérerna i de hér syftena.

Framtvingat uttdamnande av uppgifter

N&r det enligt lag s& krévs och nar det &r strikt nédvandigt for utférandet av tjansterna eller
for att skydda vara rattigheter, eller vara anknutna féretags eller anvandares rattigheter, yppar
vi dina personuppgifter till myndigheter som uppratthaller lag och ordning, utredningsorgan,
vara anknutna foretag eller i juridiska processer.

Forsaljning eller sammanslagning

Vi kan dela dina personuppgifter vid en sammanslagning, ett férvarv eller forsaljning av alla
eller delar av vara tillgangar. Vi kommer naturligtvis att meddela dig via mejl och/eller ett tydligt
meddelande pé& var webbplats och informera dig om dina rattigheter.

Delning och utlamning av uppgifter i samlad form

Vi delar med oss av uppgifter i samlad form och/eller pa ett satt som inte later mottagaren av
dessa uppgifter identifiera dig, till tredje part till exempel, fér branschanalys.

Observera att vara Sonos-produkter innehaller lankar till tredje parts produkter eller
tillampningar vars sekretessrutiner kan skilja sig frdn Sonos. Om du lamnar ut personuppgifter
til ndgon tredje part eller deras produkter kommer de att regleras av denna parts
integritetspolicy. Vi uppmanar dig att lasa dem noggrant.

Nar du delar information med tredje part kan dina personuppgifter dverféras till lander vars
lagar om dataskydd kan ha lagre skyddsstandarder for dina personuppgifter @n ditt land. Vi
ar noga med att skydda dina personuppgifter och har infort [dampliga mekanismer for att
skydda dem dé& de overfors internationellt. Vi kommer att 6verféra dina personuppgifter i
enlighet med rddande dataskyddslagar och kommer implementera lampliga skydd for att se
till att dina personuppgifter ar fullgott skyddade av tredje parter som kommer att f tillgang
till dina information (till exempel, genom att anvanda standardavtalsklausuler som godkénts
av Europeiska kommissionen). Om du har fragor eller vill f& information om internationell
overforing av dina personuppgifter eller de implementerade skydden kan du kontakta oss pa
privacy@sonos.com.

De juridiska grunderna fér att anvénda personuppgifterna

Det finns olika juridiska grunder som vi hanvisar till fér anvdndandet av dina personuppgifter,
namligen:

Uppfyllande av ett avtal

Anvandandet av dina personuppgifter kan vara nédvandigt fér att fullgdra det avtal vi har slutit
med dig. Till exempel for att slutféra ditt kép av Sonos-produkter, fér att registrera och
underhélla ditt konto, for att hjalpa till med leveransfragor, fér att behandla returer, for att
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registrera ditt Sonos-system och for att se till att dina Sonos-produkter utfér sina
basfunktioner pa ett sékert satt eller for att svara pa dina begéaran.

Rattmatiga intressen

Vi kan anvéanda dina personuppgifter for vara rattmatiga intressen. Till exempel hanvisar vi till
vara rattmatiga intressen for att analysera och férbattra vara Sonos-produkter och tjanster
och innehdllet pa vara webbplatser och i var app, for att skicka meddelanden om
programvaruuppdateringar eller information om Sonos-produkter och tjanster eller fér att
anvanda dina personuppgifter i administrativa och rattsliga syften liksom fér att upptacka
bedréageri.

Nar vi behandlar dina personuppgifter grundat pa vart rattmatiga intresse och det
inte gar att vélja bort denna mojlighet (t.ex. i dina Sonos-produkters instéllningar),
kan du utdva din rétt att motséatta dig detta genom att mejla privacy@sonos.com

Sakerhet, lagring och bevarande av personuppgifter vi samlar in

Sakerhet

Sonos stravar efter att skydda dina personuppgifter. Aven om vi vidtar rimliga &tgérder for att
skydda dina personuppgifter som vi medvetet samlat in ar inget sakerhetssystem
ogenomtrangligt.

Vi anvander manga olika lampliga tekniska och organisatoriska atgarder och
branschstandarder fér att skydda personuppgifter och hjalpa till att forhindra obehoérig
atkomst till uppagifter, eller att de gar forlorade, stjals, missbrukas, offentliggors, dndras eller
forstérs. Vi lagrar till exempel personuppagifter i datorsystem med begrénsad tillganglighet
som finns i bevakade anlaggningar. Vi forsékrar oss dessutom om att véra
tredjepartleverantérers datacentraler har vidtagit tillrdckliga sékerhetsatgarder. Uppgifterna
skyddas dessutom genom kryptering med exempelvis TLS-protokoll (Transport Layer
Security) under internetdverféringen. Observera att ditt 16senord lagras med hjalp av en
envagshash, vilket innebar att det inte kan &terstéllas (eller lAmnas ut) av ndgon, inklusive
Sonos (det kan bara aterstallas).

Du kan endast fa atkomst till ditt Sonos-konto och véra tjanster genom att anvanda ett
personligt anvandarnamn och I6senord. For att skydda personuppgifternas integritet maste
du se till att ditt I16senord ar skyddat och inte uppge det fér nagon annan person. Kontakta
oss omedelbart om du tror att ditt I6senord kan ha blivit missbrukat av ndgon annan.
Dessutom bér du alltid logga ut och stdnga webblasaren ndr du &r klar. Observera att vi
aldrig skulle be dig att uppge ditt I6senord.

Om du skulle ha nagra frdgor om sékerheten kring dina personuppgifter kan du kontakta oss
pa privacy@sonos.com.

Lagring

Personuppgifter som Sonos samlar in kan komma att lagras och behandlas dér du bor, i USA
(till exempel pa vara storre datacentraler) eller i ndgot annat land dar Sonos eller dess
dotterbolag, narstdende foretag eller tjansteleverantorer har sina verksamheter. Sonos har
lampliga mekanismer pa plats for att skydda personuppgifter nar de dverfors internationellt,
till exempel genom anvéndandet av standardavtalsklausulerna som godkéants av Europeiska
kommissionen.
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Lagring

Sonos kommer att lagra dina personuppgifter sa lange vi anser det nédvandigt for att du ska
kunna anvanda webbplatsen och din Sonos-produkt, fér att tillhandahalla tjanster, for att folja
gallande lagar (inklusive de som ror lagring av dokument), I6sa tvister och pa annat satt som
ar nodvandigt for att vi ska kunna skoéta var verksamhet. Alla personuppgifter vi lagrar ar
understéllda den har policyn och vara interna riktlinjer for lagring. Om du har frdgor om en
specifik lagringsperiod foér vissa typer av personuppgifter vi behandlar kan du mejla
privacy@sonos.com.

Dina rattigheter och val

Dina rattigheter

Vi vill att du ska ha kontroll éver hur dina personuppgifter anvands av oss. Understallt lokala
lagar kan du gora det pa foljande satt:

¢ du kan be oss om en kopia av de personuppgifter vi har om dig

o du kan informera oss om &andringar av dina personuppgifter eller om du vill att vi
korrigerar nagra personuppgifter vi har om dig

e ivissa situationer kan du be oss att radera, spérra eller begréansa de personuppgifter
vi har om dig, eller motséatta dig vissa sétt pa vilka vi anvander dina personuppgifter
och

e ivissa situationer kan du ocksa be oss att skicka de personuppgifter du har lamnat till
0ss via en tredje part.

Nar vi anvander dina personuppgifter grundat pa ditt samtycke har du ratt att dra tilloaka det
samtycket nar som helst. Nar vi behandlar dina personuppgifter grundat pa rattmatigt intresse
eller allménhetens intresse har du rétt att ndr som helst motsétta dig det anvdndandet av dina
personuppgifter.

Vi litar p& att du ser till att dina personuppgifter ar kompletta, korrekta och aktuella. Informera
oss sa snart som mojligt om andringar eller felaktigheter i dina personuppgifter genom att
kontakta privacy@sonos.com.

Vi kommer att svara pa din begaran sa snart som majligt, men sakerligen inom 30 dagar. For
mer information om hur du kan kontrollera insamlingen och anvandandet av extra
anvandardata och dina preferenser fér kommunikation, marknadsféring och reklam, kan du
ga till avsnittet Dina val nedan.

Vi stravar efter att jobba tillsammans med dig for att fa till en rattvis I[6sning pa klagomal eller
problem du kan ha angdende vart anvandande av dina personuppgifter. Om du anser att vi
inte har kunnat hjélpa dig med ditt klagomal eller problem har du ratt att Iamna in ett klagomal
till dataskyddsmyndigheten i ditt land (om det finns ndgon sadan i ditt land) eller
tillsynsmyndigheten.

Dina val

Sonos-kontot och Sonos-appen
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Om du vill fa tillgang till, redigera eller ta bort profiluppgifterna, byta I6senord, stédnga ditt
konto eller begéra att dina personuppgifter raderas, kan du gora det genom att logga in pa
ditt Sonos-konto eller Sonos-appen, eller genom att skicka ett mejl till oss pa
privacy@sonos.com. Om du inte far tillgang till vissa personuppgifter som Sonos samlat in via
ditt Sonos-konto, Sonos-appen eller direkt via den Sonos-produkt som du anvénder kan du
alltid kontakta oss via mejl pa adressen privacy@sonos.com. Vi kommer att svara pa din
begaran att fa tillgang till eller att radera dina personuppgifter inom 30 dagar.

Extra anvandardata

Du kan alltid vélja att avbryta insamlingen av extra anvédndardata genom att logga in i Sonos-
appen i iOS eller Android. Det kravs bara nagra enkla klick. Félj anvisningarna nedan for
avbryta insamlingen.

For att anvidnda Sonos-appen for iOS eller Android:
1. Fran Sonos musikmeny véljer du Mer sedan Instéllningar
2. Oppna Avancerade instéllningar och sedan Anvandardata
3. 1iOS, avmarkera rutan Aktivera delning av anvandardata. | Android, avmarkera
rutan Aktivera anvéndardelning.

For att anvdnda Sonos-appen pa en Mac:
1. Klicka p& Sonos och sedan Preferenser i menyfaltet dverst p& skarmen
2. Klicka pa Avancerat till vanster i fonstret
3. Klicka pa Forbattra Sonos
4. Avmarkera rutan Ja och aktivera delning av anvdndardata sd hjalper du oss att
férbattra Sonos-produkterna.

For att anvdnda Sonos-appen pé en PC:
1. Klicka pa Hantera och sedan Instéllningar i menyfaltet 6verst i Sonos-appen.
2. Klicka pa Avancerat pa fonstrets vanstra sida.
3. Klicka pa Forbattra Sonos
4. Avmarkera rutan Ja och aktivera delning av anvdndardata sd hjalper du oss att
férbattra Sonos-produkterna.

Du kan nar som helst &ndra dina preferenser genom att félja samma anvisningar igen.
Dina preferenser for kommunikation, marknadsféring och reklam

Du kan vélja att inte f& direktreklam fran Sonos langre genom att f6lja instruktionerna som
finns i varje mejl som vi skickar till dig via fliken "Avbryt prenumeration”. Du kan ocksa vélja
att inte f& mejlprenumerationer eller meddelanden i appen genom att uppdatera din profil och
dina kontaktalternativ i ditt Sonos-konto. Vi respekterar ditt val och kommer sluta att skicka
reklam efter att du har avregistrerat dig eller &ndrat dina kommunikationsinstéllningar.

Observera att oavsett dina kommunikationsinstéllningar kommer vi att fortsatta kommunicera
med dig géallande andringar av vara villkor, policyuppdateringar, programuppdateringar for
Sonos-produkter, rutinmassiga kundtjanstmeddelanden som information om aktuella eller
tidigare kop, leverans av produkter, stérningar av tjanster, datadvertradelser eller annan viktig
information om en produkt som du &ger som s&kerhetsfragor eller att supporten av den
kommer att avbrytas.

Du kan justera mangden intressebaserad reklam genom att &ndra dina kakinstéllningar, &ndra
instéllningar i din enhet och/eller vélja bort vissa reklamnéatverk. Om du véljer att inte ta emot
mejl kommer vi inte att anvanda din mejl for intressebaserad marknadsféring. Fér mer
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information om var intressebaserade marknadsforing kan du ga till Var anvandning av kakor
och annan liknande teknik.

Var anvandning av kakor och annan liknande teknik

Vi anvander kakor och liknande teknik, som pixlar, taggar, webbsignaler och andra
identifierare for att gora webbplatsen mer personanpassad, komma ihdg dina preferenser,
forstd hur anvandare anvander var webbplats eller app och hjélpa till att skraddarsy vara
erbjudanden.

Kakor

En "kaka” &r en liten datafil som innehaller en strang med tecken som skickas till din dator
nar du besbdker en webbplats. Nar du bestker webbplatsen igen gér kakan det mdjligt for
webbplatsen att kdnna igen din webblésare. Tiden en kaka lagras pa din dator eller en mobil
enhet beror pd om det &r en "bestandig kaka” eller en “sessionskaka”. Sonos anvénder bada
typerna av kakor. Sessionskakorna lagras bara péa din dator under tiden du ar aktiv pa natet.
De bestéandiga kakorna kommer att lagras pa din dator eller mobila enhet tills de I6per ut eller
raderas. Vi anvander foljande typer av kakor pa var webbplats.

o Absolut nédvéandiga kakor. Dessa kakor nddvéndiga for att du ska kunna bladdra runt
p& webbplatsen och anvanda dess funktioner. Utan dessa kakor kan tjanster som
kundvagnar inte tillhandahallas.

e Prestandakakor. De samlar in information om hur du anvander webbplatserna. Dessa
data kan anvéndas for att optimera webbplatsen och gbéra det lattare for dig att
navigera.

e Funktionskakor. Dessa kakor gor att webbplatsen kan komma ihag vilka val du goér
och gor din upplevelse personlig. Vi kan t.ex. lagra din geografiska plats i en kaka for
att sakerstélla att vi visar dig webbplatser som ar relevanta i det omrade dér du
befinner dig.

o Tredjepartskakor. Tredjepartskakor placeras ut av andra webbplatser och/eller parter
an Sonos. Dessa kakor kan anvandas pa webbplatsen for att forbattra vara produkter
eller tjanster och hjélpa oss erbjuda en mer relevant reklam. Dessa kakor ar foremal
fér respektive integritetspolicy hos dessa externa tjanster, till exempel Facebooks

datapolicy.

e Analytiska kakor. Vi anvander analytiska kakor, exempelvis frdn Google Analytics, for
att fa reda pa hur lange en bestkare stannar pa webbplatsen, vilka sidor de tycker ar
mest anvandbara och hur de hamnade p& sonos.com. For att f& veta mer om
Google Analytics och dina data, bes6k Googles webbplats.

Mer information om de cookies som vi anvander pa var webbplats hittar du hér.

Hur du reglerar kakinstallningarna

| de flesta webblasarna kan man kontrollera kakor via webblasarens installningspreferenser.
Om du begransar webbplatsernas majlighet att installera kakor kan det emellertid férsdmra
din allmé@nna anvandarupplevelse. En del webbldsare erbjuder en Do Not Track”-signal
("DNT”) med vilken du kan ange dina preferenser angdende sparning och sparning mellan
webbplatser. Trots att vi for tillfallet inte anvédnder oss av teknik som ké&nner igen DNT-
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signaler, kommer vi endast att behandla personuppgifter i enlighet med den hér policyn.
Nedan kan du l&sa om hur du andrar kakinstallningarna i de mest anvanda webbl&sarna:

e Google Chrome
e Internet explorer
o Safari
e Firefox

Pixlar

Férutom kakor anvander vi ibland sma grafiska bilder, s& kallade "pixlar” (kallas ocksa
webbsignaler, transparenta GlIF:er eller pixeltaggar). Vi anvander pixlar i var
mejlkommunikation med dig (om du har valt att ta emot mejl) for att ta reda pa om vara
mejlmeddelanden har lasts. Dessutom anvénder vi tredjepartspixlar (som kommer fran
Google, Facebook och andra natverk med reklam) for att tillhandahalla reklam som &r relevant
for dina intresseomraden. Lds mer om vara marknadsférings- och reklamaktiviteter nedan.

Andra identifierare

Nar du anvander var app samlar vi in en unik identifierare fran din enhet (Advertising Identifier
eller ”IDFA” pa iOS-enheter och Google Ad ID eller AID” p& Android-enheter) sa att vi kan
lara oss mer om de som anvander var app och tilhandahdlla den mest relevanta
kommunikationen och marknadsféringen. Aven om dessa identifierare ar unika for just din
enhet, innehaller de inte ndgon personlig information som namn och mejladress.

Hur du reglerar installningarna for identifierare

| instéliningarna pé din enhet kan du reglera hur dessa identifierare anvands samt har
mojlighet att aterstélla dem. Nedan kan du lasa om hur du &ndrar kakinstéallningarna i de mest
anvénda webbl&sarna:

e Android

Reklam och moderna marknadsféringsverktyg

For att hjalpa fler ménniskor att lyssna p& mer musik pa Sonos anvander vi flera moderna
marknadsfdringsverktyg i reklamsyfte.

Sonos kan arbeta med tredjepartsannonsérer som anvander kakor och liknande teknik for att
tilhandahalla mer relevant reklam om Sonos-produkter och tjanster p& var webbplats och
ovriga internet. For att erbjuda denna “intressebaserade reklam” kombinerar annonsoéren
icke-personliga data om dina onlineaktiviteter éver tid som hjalper till att anpassa reklamen vi
skickar till dig. Exempel pa sadant kan vara Sonos-reklam pa en Facebook-sida, pa en
Google-agd sida sdsom sokresultatsidan eller YouTube, men det kan ocksa vara en sida i
Googles reklamnéatverk. | denna process delar vi inte med oss av din personliga information.
Vid behov ber vi om ditt samtycke till den hér processen. Du kan ndr som vélja bort att ta
emot personanpassad reklam frdn tredjepartsannonsérer som ar medlemmar i
Network Advertising Initiative (NAI) eller som fdljer Principer fér sjdlvreglering for
beteendeannonsering online skapade av Digital Advertising Alliance genom att beséka
avregistreringssidorna p& NAI-webbplatsen och DAA-webbplatsen. Om du véljer att
avregistrera dig kommer du pa internet se annonser som verkar mindre relevanta for dig.
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Om du véljer att inte ta emot kommunikation fran oss kommer vi inte att anvanda din mejl for
intressebaserad marknadsféring.

Kontakta oss

Om du har frdgor om sékerheten kring dina personuppgifter kan du kontakta oss pa
privacy@sonos.com.

Om ingenting annat anges ar Sonos, Inc. personuppgiftsansvarig fér de personuppgifter som
vi samlar in via Sonos-produkterna och tjansterna enligt denna integritetspolicy. Var adress
ar 614 Chapala Street, Santa Barbara, CA 93101, USA.

Sonos Europe B.V. ar vart dataskyddsombud i EES och Schweiz. Dataskyddsombudet for
Sonos Europe B.V. kan kontaktas pé foljande adress: Schuttersweg 10, 1217 PZ Hilversum,
Nederlanderna eller via mejl till privacy@sonos.com.

Andringar i var integritetspolicy

Sonos kan &andra eller uppdatera denna policy nar det behdvs efter aterkoppling fran
kunderna och forandra vara produkter och tjanster. Las igenom den med jamna mellanrum.
Nar vi uppdaterar den héar policyn kommer vi att &ndra ”Senast uppdaterad”’-datumet l&angst
upp i policyn. Om betydliga andringar gors i policyn eller i friga om hur Sonos anvander dina
personuppgifter kommer vi att meddela dig om detta, antingen genom att lagga upp ett
meddelande om &ndringarna innan de trader i kraft eller genom att skicka ett meddelande
direkt till dig personligen. Vi uppmuntrar dig att regelbundet I&dsa denna policy igen for att se
hur Sonos anvéander och skyddar dina uppgifter.


https://adssettings.google.com/u/0/authenticated?hl=en
mailto:privacy@sonos.com
mailto:privacy@sonos.com
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